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摘要:介绍了电力调度数据网实施的背景，分析了电力调度数据网的技术特点及

其上承载的 

业务。论述了电力调度数据网所采用的关健技术，以及在规划、设计、建设数据

网时须要解决的关键问题。 
关健词:电力调度数据网；IP over SDH；MPLS VPN； QoS 

 

引言 

目前，全国已形成了东北、华北、华东、华中、西北、南方、川渝等 7 个跨省(区)大电

网，以及山东、福建、新疆、海南、西藏等 5 个独立省网；全国互联电网的格局将初步形成。

在这一背景下，电力调度数据网作为调度中心与电厂、变电站及各个调度中心之间计算机业

务通信的基础平台，其在电力生产中的作用十分重要。 

电力通信传输网是电力调度数据网的基础。光纤通信由于其容量大、质量高的特点，近

年来，在通信领域得到迅速发展。随着电力系统特种光缆（OPWG、ADSS 等）技术的推广使

用，光纤通信已成为今后电力通信发展的主流。目前，根据全国电力系统二次系统发展规划，

随着三峡工程和全国电力联网工程的建设，到 2005 年，将建成“三纵四横”的全国电力通

信主干传输网络。“十五”期间，随着二次系统规划的实施，全国电力通信骨干网将逐步过

渡到以光纤通信为主要方式，电力通信质量和容量都得到提高，为调度数据网的建设和发展

奠定了良好的基础。 

电力调度数据网建设选择 IP 路由交换设备组网，采用 IP over SDH 的技术体制。一般 

省级网络按三层结构考虑：核心层、骨干层和接入层。 

1 调度数据网的特点 

1.1 承载业务特点 

调度数据网承载的业务有以下特点：对网络可靠性要求高，网络的可用率、实时业务的

传输时延（业务应有不同的优先级）、网络的收敛时间等关键性能必须予以保证。同时， 目
前大多承载业务的传输频度为秒级，网络节点的业务量相对比较恒定，网络的流量不大。 

调度数据网承载的调度业务主要有以下两类： 
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1）实时监控业务： 

EMS 与 RTU 或变电站自动化系统的实时数据 

EMS 之间交换的实时数据 

电力系统动态测量数据 

2）调度生产直接相关业务 

电能量计量计费信息 

故障录波、保护、安全自动装置有关数据 

电力市场申报数据和交易计划数据 

1.2 技术体制特点 

调度数据网采用 IP 技术体制，即：IP+SDH/PDH+FIBRE，该体制具有以下优点： 

1） 应用特性。 

电力调度应用系统的特性相对比较单一，基本是 IP 业务。从应用特性来看，应直

接采用 IP 交换网络。 

2）网络性能。 

 网络开销加小，效率高。 
3）设备投资。 

网络简洁，设备投资少。 

4）运行维护。 

网络简洁，复杂度降低，利于日常运行维护。路由器与 SDH/PDH 接口简单、标准，

便于在故障情况下快速定位和事故处理。 

5）网络安全。 

调度 IP 业务与其它 IP 业务之间是“物理隔离”，安全强度高。“物理隔离”更有利

于系统整体安全策略的制定和部署。 

 

2 建设调度数据网的关键技术 

2.1 介绍 MPLS 

MPLS VPN 技术是调度数据网采用的关键核心技术。在调度数据网中应用该技术的主要

目的是，在同一个物理网络中隔离不同类型业务。 

MPLS 是多协议标签交换协议的简称。传统的 IP 数据转发是基于逐跳式的，每个转发数

据的路由器都要根据 IP 包头的目的地址查找路由表来获得下一跳的出口，这是个繁琐又效

率低下的工作，主要的原因是两个：1、有些路由的查询必须对路由表进行多次查找，这就

是所谓的递归搜索；2、由于路由匹配遵循 长匹配原则，所以迫使几乎所有的路由器的交

换引擎必须用软件来实现，用软件实现的交换引擎和 ATM 交换机上用硬件来实现的交换引擎

在效率上无法相抗衡。 

IP 和 ATM 曾经是两个互相对立的技术，各个 IP 设备制造商和 ATM 设备制造商都曾努力

想吃掉对方，想 IP 一统天下，或者 ATM 一家独秀！但是 终是这两种技术的融合，那就是

MPLS(Multi-Protocol Label Switching)技术的诞生！MPLS 技术结合和 IP 技术信令简单和

ATM 交换引擎高效的优点！ 
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MPLS VPN 网络中，有三种设备：CE、PE 和 P 路由器，CE 是用户直接与服务提供商相连

的边缘设备，可以是路由器、交换机或者终端；PE 是骨干网中的边缘设备，它直接与用户

的 CE 相连；P 路由器是骨干网中不与 CE 直接相连的设备。P 路由器并也不知道有 VPN 的存

在，仅仅负责骨干网内部的数据传输，但其必须能够支持 MPLS 协议，并使能该协议；PE 位

于服务提供商网络的边缘，所有的 VPN 的构建、连接和管理工作都是在 PE 上进行的。 

采用 MPLS VPN 技术可以把物理上单一的 IP 网络分解成逻辑上隔离的网络，并且每个

VPN 单独构成一个独立的地址空间，即 VPN 之间可以重用地址，在分配地址时不必考虑是否

会与其他的 VPN 发生冲突，只需要考虑在本 VPN 之内不冲突即可，这样可以解决 IP 网络地

址不足的问题，也方便网络的扩展和变更。 

2.2 MPLS VPN 的工作原理 

MPLS 是由 Cisco 标记交换演变而来的 IETF 的标准协议。标记表示路径和服务的属性，

在入口的边缘、流入的数据包被处理做上标记，位于核心的设备仅仅读这些标记，赋于适当

的服务，然后根据标记转发这些数据包，对这些数据包的分析、分类和过滤只发生一次，在

进入边缘设备时，经过出口的边缘设备时，标记被移去，数据包转发到 终目的地。  

下面说明数据怎样在具有 MPLS 功能的骨干网络中传递，见图 1。  

 

 

步骤 1  

网络可自动生成路由表，因为 Cisco 路由器或 ATM 交换机可参与内部网关协议如 OSPF

信息交换。标记交换路由器（LDR）使用路由表中的信息去建立相邻设备的标记值，创建标

记交换路径（LSP），预先设置了与 终目的地之间的对应关系，不像 ATM 永久虚电路，需

要人工设置 VPI/VCI，MPLS 的标签是自动分配的。  

步骤 2  

一个数据包进入边缘 LSR 时，它会被处理，决定需要哪种第三层的服务，例如 QoS 和

带宽管理。基于路由和策略的需求，边缘 LSR 有选择地放入一个标签到数据包头中，然后转

发。  

步骤 3  

位于网络核心的 LSR 读每一个数据包的标记，并根据交换表替换一个新的，然后，这

个动作将会在所有中心设备中重复。  

步骤 4  

在出口边缘的 LSR 除去标记，读数据包头，将其转发到 终目的地。  
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对于新增加的 IP 商业服务，MPLS 显著的益处在于能够分配标签，这有非常特殊的意义，

不同的标签可以区分路由信息、应用类型和服务级别。 

2.3 MPLS VPN 技术的优势 

MPLS 可以使 QoS 应用于庞大的路由和交换的网络中，因为服务商可以指定不同的标签

具有特定的含义，如表示服务类别。传统的 ATM 和 FR 网络所实施的服务分类是基于点到点

的虚电路，但对于 IP 网络而言扩展性不好。把数据流在边缘设备进行分类，使得服务商能

够管理和控制整个网络的服务分类。 

如果服务提供商是根据服务级别来管理网络，而不是基于点到点的连接，他们可提高

有效性并保持功能性。与基于每个电路的管理相比，基于 MPLS 的 CoS 有效性更高，复杂性

更小。 

利用 MPLS 来建立 CoS 可减少对每条电路的配置。整个网络更易于应用和控制。在 MPLS

流中有两个地方可以标识服务级别。第一处是 IP 优先级，可以提供 8 个服务级别。这个标

识被复制到 MPLS 数据头的 CoS 字段，它将在路由核心得到应用。另外，MPLS 可以使用不同

的标签来指定服务级别，这样交换机可自动了解哪种信息流需要分配到优先级队列。这种机

制被用于 IP+ATM 的网络中，但也可用于路由器网络。目前，MPLS 支持多达 8 个服务级别，

与 IP 优先级数量相同。将来 MPLS 会有更多的服务级别。使用标签，服务级别的数量实际上

不受限制。 

MPLS 实现了一种完美的交换引擎（Traffic Engineering）机制。该机制能够控制一个

网络中的路由，减少拥塞并提高有效性。IP 网络中有多条路径可到达目的地，仅仅依赖路

由协议如 OSPF，某些路径会发生拥塞，而同时某些路径没有得到充分利用。MPLS 可以使管

理者明确地配置静态的 LSP，在特定的路径上传送数据，将来 MPLS 将自动建立明确路径来

对流量进行均衡传送。 

3 数据网建设中需要解决的关键问题 

3.1 合理的网络层次设计 

  以辽宁电力调度数据网为例，网络包括 150 余个节点，实现超过 300 个路由器、交换机

等设备互联。地理分布广，包括辽宁全省 14 个地级市。实现这样规模的网络必须对网络进

行合理分层次规划设计，才能节省投资、并且保证网络稳定和运行可靠。 
在项目实施中，我们将网络分核心、骨干、接入 3 级设计，分层 PE 部署。 

辽宁调度数据网采用一个独立的 AS 部署路由，在一个 AS 内将有超过 200 台路由器作为

PE 设备接入业务（包括核心/骨干设备、厂站接入设备等）。这就要求厂站设备也必须具备

骨干设备的处理能力才能满足要求，为避免这样的情况，采用分层 PE 方式部署 MPLS VPN。

这种部署方式与 AS 内路由采用某种具体的 IGP 没有关系，只要求 IGP 保持链路的连通并在

一个 AS 内即可。  
分层式 PE 是将 PE 的功能分布到多个设备上，它们承担不同的角色，并形成层次结构，

共同完成一个集中式 PE 的功能。对处于较高层次的设备的路由和转发性能要求高，而对处
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于较低层次的设备的路由和转发性能要求低。 

UPE1

UPE2

SPE

VPN1 Site1

VPN1 Site2

VPN2 Site1

VPN2 Site2

MPLS网络

分层式PE

PE

PE

VPN1 Site3

VPN2 Site3

MP-BGP

MPLS
网络

 

分层 PE 中，直接连接用户的设备称为下层 PE （Underlayer PE），简写为 UPE，连结 UPE
并位于网络内部的设备称为上层 PE（Superstratum PE），简写为 SPE。这种框架结构称为 PE
的分层结构(Hiberarchy of PE)，简写为 HoPE。 

UPE 仅维护其直接连接的 VPN Site 的路由，但不维护 VPN 中其它远程 Site 的路由；SPE
维护其通过 UPE 所连接的 Site 所在的 VPN 中的所有路由，包括本地和远程 Site 中的路由

UPE 为其直接连接的 Site 的路由分配内层标签，并发布给 SPE；SPE 只发布 VRF 默认路由

给 UPE，并携带标签，UPE 和 SPE 之间采用标签转发。 
UPE 是一个传统的 PE，而 SPE 要在传统 PE 的基础上增加功能 
MPLS VPN 的部署如下： 

1. MPLS VPN 域： 
SPE：各地调路由器。 
PE：省调核心路由器。 
UPE：各变电所、厂站路由器。 
CE：局域网链接的各个业务系统、原有 4001E 路由器。 

2. MP-iBGP 部署策略： 
所有的 PE、SPE、UPE 节点都应运行 MP-iBGP，为了减少 iBGP 的链接数量， 采用分层

 PE，VPN 路由信息的更新仅在核心和骨干层的 15 台路由器（SPE 和 PE）间进行，收

敛时间更快；同时各个直调厂站的路由器（UPE）仅需知道直连的 VPN 路由，不需要知道

和处理所有的 VPN 的信息，大大减少了直调厂站节点路由器的处理压力，可以使用处理能

力相对较小的设备。 
SPE 和 UPE 之间可以直连，也可相隔一个 IP 网络或是 MPLS 网络。 
UPE 是 遵 循 通 常 MPLS VPN 标 准 的 普 通 PE 设 备 ， SPE 遵 循 draft-libin- 

hiberarchy-pe-bgp-mpls-vpn.txt（草案）定义的 VPN 实现建议，目前华为 Quidway 系列路由

设备可以作为 SPE。 

3.2 网络的可靠性 

从设备的冗余配置和链路冗余配置两个方面考虑，来保证调度数据网的可靠性。 
 调度数据网作为电力调度生产的基础平台之一，特别是在其上承载的实时业务的需求及

业务的重要性决定，网络必须是可靠的。 
所以在网络设计时就把网络可靠性作为关键技术指标。 
 在设备选型时，选择实用性高、可靠性好的业内比较认同的大型网络厂商制造的设备。
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充分考虑设备的冗余备份。我们采用双核心网络结构。 
 网络的拓扑骨干网采用网状结构，如图： 

 
业务系统接入为提高网络的可靠性，调度中心的实时业务（RT-VPN）系统接入采用双

设备备份组网连接。 
在省调中心配置 2 台三层交换机作为 CE，分别与两台核心路由器省调 1 和省调 2 的 PE

设备通过 1 个 FE 互连（在各网调中心，分别与两台网调中心的主、备用节点相连），相互

之间也通过 2 个 GE（链路捆绑）互连以提高网络可靠性，两台交换机为局域网用户提供 2
个方向的可靠接入。各部分功能如下： 

 PE 路由器是骨干网 MPLS 域的边缘，三层交换机 CE 是本地局域网接入 MPLS 
VPN 的网关； 

 实时业务（RT-VPN）PE 和 CE 之间、两台 L3 之间采用静态路由协议； 
 实时业务（RT-VPN）上联两台三层交换机，保证网络的可靠性。并在两台 L3

之间运行 VRRP，对下面同属一个 VLAN 的两台主机提供虚拟网关，选用连接主

要路由器的 L3 作为 VRRP 的主用交换机。 
 在交换机局域网接入侧，将不同的业务设置在不同的 VLAN 中实现本地隔离；

在 PE 设备上，BGP 协议通过 redistribute static 命令发布局域网内的路由，通过

redistribute connect 命令发布 PE 与 CE 之间的直连路由；在两台 PE 设备上，通过

配置静态路由，指向本 VPN 的路由信息。同时两台 L3 上配置一条缺省路由指向

PE，同时配置优先级较低的另一条缺省路由指向另一台 L3。 
 非实时业务（NRT-VPN）只上联一台三层交换机，CE 与 PE 之间运行静态路

由。 
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VLAN
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VRRP

 
接入层节点采用 2×2M 与骨干节点相连。为提高可靠性，要求通信部门提供这两条通

道，具有不同的物理路由。 

3.3 网络的 QoS 部署 

电力调度数据网络中，主要有实时业务、准实时业务、网管数据等。根据实际网络技

术实现及已有的网络经验，采用 Differ Serv 体系进行 QoS 的部署。 
在每个节点的路由器的以太网入口处，针对不同的业务类型对数据包进行分类，并赋

予不同的 Ip Precedence，将实时业务作为 EF 业务（即保证带宽，又保证时延）、准实时业

务和网管业务作为 AF 业务（主要保证带宽，时延要大于 EF 业务）、其它业务作为 BE 业务

（即不保证带宽，也不保证时延）。在每个广域网出口处，通过 1 个 LLQ 队列技术，根据 Ip 
Precedence 来实现拥塞管理，使用 PQ，来支撑 EF 类业务，被绝对优先发送；另外有 64 个

BQ，用来支撑 AF 类业务，可以保证每一个队列的带宽及可控的时延；还有一个 WFQ，对

应 BE 业务，使用接口剩余带宽进行发送。并在核心网络设备上采用 WRED 等技术避

免拥塞造成的关键数据丢失，通过以上几个方面的技术配合使用，可以充分

保证网络中的 IP QoS。  
通过 MPLS 技术实现业务 VPN 的时候，在 LER 上将 IP DS 字节映射到 MPLS Label 的

EXP 位，一类 VPN 可以映射为同样的 EXP 位，通过 EXP 位向 LSR 表示分组的 QoS 要求，

LSR 根据 Label 和 EXP 对分组进行队列调度，根据 EXP 进行报文丢弃。 
用 LLQ 进行 QOS 保障的实现举例如下：在以太网交换机到路由器的出口处，将业务

设置为不同的优先级。 
实时业务中的 EMS 业务：Ip Precedence = 4，进入 PQ 队列，占用 10000K 的带宽； 
按照如上调度原则，当网络发生拥塞时调度方式如下： 
当网络发生拥塞时，PQ 队列将确保至少 10000K 的带宽，但是如果 PQ 队列的流量也

超过 10000K 时，超过的部分将得不到带宽保证，而会被随机丢弃； 

3.4 网络的安全 

系统安全是全方位的，网络安全是系统安全的一部分。在 SPDnet 的网络安全设计需要

考虑以下几个方面：路由安全、接入安全、访问控制和监测、日志记录、业务隔离等方面。 

1．通过 MPLS VPN 确保不同类型业务及地域之间的有效隔离 

VPN 技术具有天然的安全特性，不同的 VPN 用户之间由于无法获知对方的路由信息，从
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而可以理解为存在于不同的私有网络之中，而 MPLS VPN 由于在公网中使用 LSP 隧道进行标

签交换，较之普通的 IP 转发具有更好的安全级别。 

数据网工程中通过规划两大类 VPN（实时与非实时），确保两种不同业务之间的设备无

法获知对方的路由信息。在同一种业务中通过对 MPLS VPN 中 RT（Route-Target）属性的合

理设置，可以保证即使是相同的业务，如果没有互访需求，也无法相互访问。 

 2．通过用户状态进行存取控制功能，保证设备控制安全限制对 SNMP 和 Telnet 用户访

问 

对远程登录用户，提供了 LINE 验证、本地验证和 AAA 验证三级验证。不同的用户可设

置不同的用户级别，从而对设备有不同的操作权限（见上）。对 Telnet 用户还可进行的限制

有： 

配置 VTY 类型 LINE 的呼入呼出限制 telnet 用户访问 

通过在 PE 设备上设置 ACL，限制只允许源地址为公网，并禁止其他所有 VPN 内部用户

的私网地址进行登录。此项措施可以简单有效的防止 VPN 用户通过 CE 对 PE 设备进行非法访

问。 

配置团体名限制对设备的 SNMP 访问 

 3．路由信息交换的认证 

 防止路由欺骗 

OSPF 路由协议在对等体（邻居）之间进行认证，可以有限防止路由欺骗，OSPF 的认证

方式分为明文和 MD5 密文认证两种方式，由于明文认证方式直接将密钥在协议报文中发送，

安全性较差，采用 MD5 的认证方式。 

 防止路由泄漏 
在运行路由协议的路由器上，有些端口具有不安全的属性， 据代表性的如以太网口，

该类型的接口由于需要发布本接口网段的路由信息，所以需要启动路由协议，但由于以太网

的广播属性，攻击者很容易将一台同样运行 OSPF 协议的路由设备连接到以太网中，并进而

获得整网的路由信息及拓扑结构。所以必须在上述端口上启用 Passive interface 命令，启

动该命令后，该接口的网段路由可以照常发布出去，但该接口不会再收发 OSPF 协议报文，

也就不会再与任何其他路由设备建立邻居关系，从而避免了路由泄漏。 

 4．对所有重要事件记录 log 日志 

对于网络安全，不仅要关注网络的事前防范能力，更要做好对事后跟踪能力方面的考虑，

在安全事件发生前后，可以通过对用户上网端口、时间、访问地的记录，全面提供用户上网

的追溯能力，从而为后期的分析提供第一手的资料。 

实际上日志记录等功能是一个非常良好的追溯手段，在出现问题时可以根据记录迅速查

找源头，防止事态进一步扩大；同时可以通过法律惩治罪犯，以警后人。 

 5．接入端口认证，提供可信的网络接入 

接入端口通常是网络中安全 为薄弱的部分，为了确保接入的用户都是系统已知和认证

的合法用户，有必要在接入设备上配置必要的认证信息。 

简单和有效的方式是在接入设备的二层和三层交换机上配置端口与 MAC 地址的绑定

关系，即规定：只允许特定的 MAC 地址通过特定的端口接入。 

3.5 网络的管理 

SPDnet 将在省调建立一套网管中心系统（对这个网络的设备进行设备管理），及一套 VPN

网管系统（对整个网络的 VPN 进行管理，包括业务部署、业务监控。）。全面负责全省骨干网

的管理。 

省调网管中心采集全省骨干网上的全部信息，并能对全省骨干网中的所有设备进行监视
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和控制，包括网络中 P、PE、CE 设备的管理。VPN 网管系统对 VPN 提供提供部署、审计、监

控 PE 连接状态、流量统计功能。 

由于调度数据网络本身的调度数据流量和网管数据流量较少，所以采用带内网管方式。

设备网管不仅能够管理所有的 PE 设备，而且还能够同时管理实时 VPN 中的 CE 设备（非实时

VPN 中的 CE 不需管理），为了安全考虑，要求网管工作站仅对 P、PE、CE 设备可见，对 VPN

内的用户设备是不可见的。 

由于 CE 与 PE 之间的 link 链路地址属于 VPN 内部的地址，无法发布到公网（这里的公

网是指 PE 和 P 设备使用的地址空间），所以为了实现上述需求，必须为每一台 CE 设备增加

一条与 PE 设备之间的公网 LINK 链路（出于节约物理链路的考虑，可以在路由器上使用子接

口功能，在 L2 或 L3 上使用 VLAN Trunk 功能）。每台 CE 设备的 loopback 地址（如果是 L2

则是管理地址）也配置为公网地址。网管工作站同样采用公网的地址空间，直接连接在省调

路由器的 FE 接口上。 

通过以上措施可以基本实现全省骨干网的管理。 

4 结论 

MPLS VPN 技术作为一种新技术，可以满足调度数据网建设的技术要求，很好的实现在

同一个物理网络中隔离不同类型的业务。同时，实现一个省级电力调度数据网，还必须解决

网络分层部署、网络可靠性、QoS、网络安全及网络管理等几个关健问题。 
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